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Abstrakt.

Brama zaktadu pracy. Setki pracownikow przechodza tedy codziennie w obydwie strony. Jak sprawdzié, czy
Kowalski spedza w pracy 8 godzin dziennie? Proszg¢ - oto lista wejS¢ i wyjs¢, wykaz czasu pracy dla
dowolnego pracownika. Kazdy z nich ma obowiazek zarejestrowa swoje przejscie przez bramg poprzez
proste urzadzenie pomiaru czasu.

Faktura za telefon. Wysokos$¢ kwoty znacznie przekracza nasze najsSmielsze oczekiwania. Jak sprawdzi¢ kto
zawinil, Zona czy maz, dzwoniac do znajomych czy "surfujac po internecie”? Proszg - oto wykaz polaczen,
kazda rozmowa z naszego aparatu jest rejestrowana w centrali i moze by¢ sprawdzona.

Administrator bazy danych moze stana¢ przed koniecznoscia odpowiedzi na podobne pytania. Ile czasu dany
uzytkownik pracowal z baza danych? W jakich godzinach? Co robit? Czy, i w jaki sposob modyfikowat
istotne dane? Odpowiedzi sa tym bardziej wazne jezeli mamy do czynienia z dostepem przez Internet lub
coraz popularniejszym "outsourcingiem™ aplikacji.

Referat pokaze jak przy wykorzystaniu standardowych (darmowych!) mechanizméw przygotowaé "billing"
dla bazy danych Oracle. Wykorzystane beda tradycyjne srodki: polecenie AUDIT oraz wyzwalacze dziatajace
na poleceniach DML jak rowniez wlasciwosci Oracle 8i: ,Log Miner” i wyzwalacze dzialajace na
zdarzeniach bazodanowych.

1. Rejestracja czasu pracy

Zacznijmy od rzeczy stosunkowo najprostszej: rejestru podlaczen do naszej bazy danych.
Chcielibysmy wiedzie¢ kto, kiedy i jak dlugo pracowal w naszym systemie. Biezace sesje mozna
sledzi¢ korzystajac z tablic VSSESSION (ta tablica przyda si¢ nam zreszta trochg pozniej). Ale jak
zapamigta¢ calq historig potaczen? Jak uchwyci¢ moment zakonczenia sesji?

1.1. Polecenie AUDIT

Tradycyjnym sposobem rejestracji czasu pracy w bazie danych Oracle, dzialajacym dobrze juz w
wersji 6, jest polecenie AUDIT. Dzigki niemu mozemy rejestrowac a nastgpnie raportowaé rdzne
rodzaje aktywnosci uzytkownikow bazy danych.

1.1.1. Zakresy obserwacji wykonywanej poleceniem AUDIT

o Obserwacja polecenia (statement auditing) — zbiera informacje o wybranych typach polecen
(np. modyfikujacych dane), niezaleznie od obiektu na ktérym polecenie dziatalo, obserwacje
mozna prowadzi¢ dla wszystkich badz dla wybranych uzytkownikow bazy danych.

o Obserwacja przywileju (privilege auditing) — zbiera informacje o wykorzystaniu wybranych
przywilejow (np. przywileju do tworzenia nowych tablic), niezaleznie od obiektu na ktorym
polecenie dziatalo, obserwacj¢ mozna prowadzi¢ dla wszystkich badz dla wybranych
uzytkownikéw bazy danych



o Obserwacja obiektu (schema object auditing) — zbiera informacje o wykonaniu konkretnego
polecenia na konkretnym obiekcie (np. zapytania na wskazangj tablicy), obserwacja jest
prowadzona dla wszystkich uzytkownikéw bazy danych.

Rejestracja potaczen z baza danych miesci si¢ zarowno w zakresie obserwacji polecenia jak i
przywileu.
1.1.2. Poziom obserwacji wykonywanej poleceniem AUDIT

Obserwacja bazy danych moze gromadzi¢ informacje mniej lub bardziej szczegotowo,
biorac pod uwage:

e polecenia wykonane tylko prawidtowo, badz tylko nieprawidlowo, badz wszystkie,

o tylko pierwsze wystapienie polecenia, badz tylko pierwsze wystapienie polecenia w sesji
uzytkownika, badZ wszystkie wystapienia polecenia

e polecenia wykonane tylko przez wybranych uzytkownikéw, badz wszystkie wykonane
polecenia

Rejestracja potaczen powinna obejmowac wszystkie proby (rowniez te nieudane), wykonywane
przez wszystkich uzytkownikow.
1.1.3. Aktywacja obserwacji wykonywanej poleceniem AUDIT

Aktywacja obserwacji wykonywanej poleceniem AUDIT wymaga:

e ustawienia odpowiedniego parametru pliku startowego bazy danych,

e Uustawieniazakresu i poziomu obserwacji poleceniem AUDIT

Parametr pliku startowego, ktory musimy ustawi¢ to AUDIT_TRAIL. Dopuszczalne wartosci
parametru to:

e NONE - obserwacja wytaczona (warto$¢ domyslna),

e TRUE — zapis obserwacji do bazy danych,

e OS - zapis obserwacji do pliku (tylko nawybranych platformach)

Parametr nie moze by¢ zmieniany dynamicznie, to znaczy, ze nowa warto$¢ parametru zadziata
dopiero po kolginym stracie bazy danych. Ustawienie zapisu obserwacji do bazy danych jest
najwygodniejsze ze wzgledu na mozliwos¢ pdzniejszego raportowania za pomoca polecenia
SELECT. Zatem, wybrana linijka z pliku initX.ora powinna wyglada¢ nastgpujaco:

Przyktad 1. Aktywacja obserwacji

audit_trail = true

Dezaktywacja obserwacji wymaga ustawienia parametru na wartos¢ FALSE i ponownego startu
bazy danych. Po restarcie bazy danych z parametrem ustawionym jak wyzej, pozostalo nam
wlaczy¢ zadana opcjg obserwacji. Polecenie AUDIT w postaci potrzebnej do rejestracji wszystkich
podiaczen jest naprawdg proste:

Przyktad 2. Ustawienie opcji obserwac;ji
SQL> audit session;

Obserwowanie zostalo wiaczone.

I juz — od tego momentu kazde przejScie (rowniez nieudane) przez nasza ,,bramg do bazy
danych” bedzie rejestrowane. Wylaczenie obserwacji odbywa sig za pomoca polecenia NOAUDIT.



1.1.4. Raportowanie

Opcje obserwacji pamigtane sa w tablicy SYS.AUDITS$. Wyniki obserwacji gromadzone sa w
tablicy SYS.AUDS$ (problemy zwiazane z pielegnacja tej tablicy beda oméwione w punkcie 1.1.5).
Ci, ktorzy lubia ,teksty zroédlowe” moga czué si¢ uszczesliwieni mozliwoscia wykonywania
zapytan bezposrednio na tych tablicach. Mniej dociekliwi moga zadowoli¢ si¢ zestawem
perspektyw DBA ... ktore prezentuja dane z ww. tablic w sposdb bardziej przystepny.

Ustawione opcje obserwacji mozna odczyta¢ w tablicach stownikowych:
e DBA_STMT _AUDIT_OPTS - opcje obserwacji polecenia
e DBA_PRIV_AUDIT_OPTS- opcje obserwacji przywileju
e DBA_OBJ AUDIT_OPTS - opcje obserwacji obiektu
Sprawdzmy efekt polecenia z przyktadu 2.:
Przyktad 3. Sprawdzenie opcji obserwacji

SQL> select *
2 from DBA_ STMT AUDIT OPTS;
USER_NAME PROXY NAME AUDIT_OPTION SUCCESS FAILURE

CREATE SESSION BY ACCESS BY ACCESS

Komentarz do przyktadu: Kolumny USER_NAME i PROXY_NAME $wiadczg o tym, ze mozna zawezi¢
obserwacje potaczen. Fakt, ze w kolumnie AUDIT_OPTION widzimy tylko ,CREATE SESSION” nie
przeszkadza w rejestracji zaréwno potgczen jak i odtgczen. Wartosci ,BY ACCESS” w nastepnych dwoch
kolumnach moéwig o tym, ze rejestrowane bedzie kazde zdarzenie. Dla rejestracji podtagczen (AUDIT
SESSION) jest to jedyna mozliwo$¢. Dla innych opcji obserwacji mozna wybraé rejestracje ,BY SESSION” —
tylko pierwsze zdarzenie w sesji bedzie notowane.

Wyniki obserwacji mozna odnalez¢ w nastgpujacych tablicach stownikowych:
o DBA_AUDIT_TRAIL - pela informacja, bez podziatu na opcje obserwacji
o DBA_AUDIT_SESSION —rejestr podtaczen,

e DBA_AUDIT_STATEMENT - rejestr uzycia polecen GRANT, REVOKE, AUDIT,
NOAUDIT oraz ALTER SYSTEM

o DBA_AUDIT_OBJECT - rejestr uzycia obiektow i przywilejow zgodnie z ustawionymi
opcjami obserwagji

I oto, za pomoca polecenia SELECT z DBA_ AUDIT_ SESSION uzyskujemy rejestr czasu pracy

W naszej bazie danych.

Przyktad 4. Wynik obserwacji podtgczen

SQL> select sessionid,
2 to_char (timestamp, 'YYYY.MM.DD HH24:MI:SS') logon_time,

3 to_char(logoff time,'YYYY.MM.DD HH24:MI:SS') logoff time,
4 os_username,
5 username,
6 returncode
7 from dba_audit_ session
8 order by timestamp;
9
SESSIONID LOGON_TIME LOGOFF_TIME OS_USERNAME USERNAME RETURNCODE
2134 2000.07.25 21:01:04 2000.07.25 21:01:15 JALA IOPT 0
2135 2000.07.25 21:01:15 2000.07.25 21:03:35 JALA ALFA 0
2136 2000.07.25 21:03:35 2000.07.25 21:19:51 JALA ALFA [
2137 2000.07.26 09:57:00 2000.07.26 14:48:51 JALA IOPT 0
2138 2000.07.26 10:21:31 2000.07.26 15:30:17 JALA IOPT 0
2139 2000.07.26 10:21:47 2000.07.26 11:24:54 JALA IOPT 0
2162 2000.07.26 15:49:09 JALA IOPT 0
2163 2000.07.26 16:07:37 2000.07.26 16:07:41 JALA IOPT [
2164 2000.07.26 16:07:41 JALA BETA 1017
2165 2000.07.26 16:07:46 2000.07.26 16:23:56 JALA BETA 0
2166 2000.07.26 16:23:56 JALA GAMMA 0



Komentarz do przyktadu: SESSIONID jest unikalnym identyfikatorem sesji. Biezaca sesja moze sprawdzi¢
swdj identyfikator za pomocg funkcji standardowej USERENV(‘SESSIONID’). Dzigki temu identyfikatorowi
bedziemy mogli nastepnie taczy¢ prosty rejestr podtgczen z raportem szczegbtowym o tym co dana sesja
robita. Identyfikator pozostaje unikalny w ramach jednej bazy danych. Jezeli kolumna LOGOFF_TIME jest
pusta to znaczy, ze sesja jeszcze dziata lub podigczenie byto nieudane. Sesje przerwane przez administratora
lub z powodu zamkniecia bazy danych uzyskujg w LOGOFF_TIME czas zdarzenia, ktére wymusito przerwanie
sesji. Pomysine podtgczenie i brak probleméw w trakcie dziatania sesji sygnalizuje warto$¢ 0 w kolumnie
RETURNCODE. Inna warto$¢ to kod btedu ORA- sygnalizujacy problem. W przyktadzie, dla sesji 2164
wystgpit dosy¢ popularny btad: ,ORA-01017: nieprawidiowa nazwa uzytkownika/hasto; odmowa rejestrac;ji”.
Kolumny uzyte w przykfadzie nie sg wszystkimi, dostepnymi w DBA_AUDIT_SESSION.

Warto wiedzie¢, ze istnieje pewna, bardzo ciekawa kolumna w tablicy DBA_AUDIT_TRAIL
zamaskowana pod nieznaczaca nazwa: COMMENT TEXT. Ot6z zawarte w niej informacje nie sa
dostgpne w DBA AUDIT SESSION a moga okaza¢ si¢ pozyteczne. Dotycza one sposobu i adresu
z ktorego taczono si¢ do bazy danych. Sprawdzmy klika sesji z przyktadu 4.

Przyktad 5. Dodatkowe informacje o sesjach
SQL> select sessionid,
2 comment_text
3 from dba_audit_trail
4 where sessionid in ( 2138, 2164, 2134);
SESSIONID COMMENT TEXT
2134 Authenticated by: DATABASE

2138 Authenticated by: DATABASE; Client address: (ADDRESS=(PROTOCOL=tcp) (HOST=192.168.4.81) (PORT=2615))
2164 Authenticated by: DATABASE

Komentarz do przyktadu: Sesja 2134 byta pomy$inie zakonczong sesjg lokalng. Sesja 2138 taczyta sie
wykorzystujgc protokét TCP/IP (Net8 lub SQL*Net 2). Sesja 2164 byta sesjq lokalng, ktdra nie doszta do
skutku z powodu btedu ORA-01017.

1.1.6. Pielegnacja tablicy SYS.AUD$

Tablica AUDS tworzona jest podobnie jak tablice stownikowe w przestrzeni tablic SYSTEM w
schemacie SYS. Tym samym, znajduje si¢ w grupie tablic, ktorych ,,dotykanie” inaczej jak tylko
poprzez SELECT jest zabronione. Na szczg$cie, stanowi ona jednak wyjatek — mozna (i nalezy)
usuwac z niej rekordy. Administrator powinien zapewnic:

¢ Kontrolg rozmiaru tablicy AUDS$
e Backup tablicy AUD$

Poniewaz AUDS znajduje si¢ w przestrzeni tablic SYSTEM (a dokumentacja stanowczo odradza
przenoszenie tej tablicy w inne miejsce) nie wolno dopusci¢ aby w sposob niekontrolowany rosta
zapychajac (czy tez rozpychajac) t¢ najwazniejsza przestrzen w bazie danych Oracle. Zatem, nalezy
okresowo czyscic tg tablice ze starych rekordow. Ale, co zrobié, jezeli bedziemy chcieli siggna¢ do
historii naszego dziennika ,,wej$¢ 1 wyjs¢”? Otdz, jezeli wezesniej nie zapewnimy mechanizmu
archiwizacji tablicy AUD$ - nie bedziemy mieli dostgpu do usunigtych z niej rekordow, nawet
jezeli dysponujemy eksportem bazy danych sprzed momentu usuniecia starych rekordéw. Eksport
bazy danych nie obejmuje zadnych tablic uzytkownika SYS. Z zatozenia, tenze uzytkownik posiada
tylko tablice stownikowe a te z kolei, automatycznie zapeiniaja si¢ w przypadku importu
pozostalych obiektow bazy danych.

Skutecznym, prostym i najczesciej stosowanym rozwigzaniem jest sporzadzenie kopii tablicy
AUDS pod innym uzytkownikiem, w innej przestrzeni tablic. Od$wiezanie takiej kopii moze
odbywac si¢ np. raz na dobe¢ za pomoca prostej petli:



Przyktad 6. Pielegnacja tablicy AUD$

begin
for i in (select sessionid
from sys.aud$
where timestamp# < trunc(sysdate)
and sessionid not in
( select audsid
from v$session ) )
loop
insert into AUDIT ARCH
select *
from sys.aud$
where sessionid = i.sessionid;
delete from sys.aud$
where sessionid = i.sessionid;
commit;
end loop;
end;

/

Komentarz do przyktadu: Siegniecie do tablicy V$SESSION pozwala nam unikng¢ usuniecia rekordu dla
dziatajacej sesji. Zaproponowany warunek wybiera rekordy wczorajsze i starsze. Administrator powinien
okresli¢ jak dtugg historie moze przechowywaé w tablicy oryginalnej. Pustg kopie tablicy AUD$ (w tym
przypadku nazwang AUDIT_ARCH) mozna przygotowac¢ za pomocg ,create table AUDIT_ARCH
opcje_sktadowania as select * from SYS.AUD$ where 1=2". Potwierdzanie transakcji po kazdym
przeniesionym wierszu pozwala nam unikng¢ probleméw z segmentami wycofania.

Tak przygotowana kopia tablicy AUD$ (na koncie uzytkownika innego niz SYS) jest chroniona
przez eksport bazy danych i tym samym moze by¢ czyszczona z mozliwoscia powrotu do wersji
zachowanej w czasie eksportu. Przegladanie informacji zawartej w tablicy archiwalnej jest mozliwe
na dwa sposoby:

e czytanie wprost z tej tablicy (moze by¢ wspomagane perspektywami przygotowanymi
nawzor DBA%AUDIT%)

e czytanie z SYS.AUDS uprzednio zatadowanej danymi z tablicy — kopii

1.2. Zdarzenia bazodanowe

Innym sposobem na rejestracje podlaczen do bazy danych jest przygotowanie wyzwalaczy
dziatajacych na zdarzeniach bazodanowych. Jest to nowa mozliwo$¢, dostgpna poczawszy od wersji
Oracle Server 8.1. Zdarzenia na poziomie bazy danych, ktére moga by¢ powodem do uruchomienia
wyzwalacza sg nastgpujace:

o SERVERERROR — wystapit btad rejestrowany na poziomie bazy danych (niektore biedy nie
powoduja uruchomienia wyzwalacza, np. ,,ORA-01034: Oracle not available’ © )

e LOGON, LOGOFF — potaczenie i roztaczenie z baza danych
e STARTUP, SHUTDOWN —start i zamknigcie bazy danych
Oczywiscie, aby rejestrowac czas pracy nalezy wykorzysta¢ zdarzenia LOGON i LOGOFF.

1.2.1. Porownanie z poleceniem AUDIT

Podstawowa =zaleta zastosowania wyzwalaczy w poréwnaniu z poleceniem AUDIT jest
oczywiscie mozliwos¢ oprogramowania zdarzenia. Dzigki temu mozna aktywnie kontrolowaé nasza
,orame zakladowa” a nie tylko biernie rejestrowac¢ wejscia i wyjécia. Oto przyktady mozliwosci
wyzwalaczy, niedostepne dla polecenia AUDIT:

o zebranie dodatkowej informacji z tablic stownikowych Oracle’a,



e rejestracja podiaczen wedlug dowolnych warunkéw logicznych (np. tylko w okreslone dni
tygodnia),

e odrzucanie podiaczen nie spetiajacych okreslonych warunkéw (np. potaczenie z maszyny
nie bedacej na licie autoryzowanych)

e przesylanie informacji (ostrzezen) za pomoca strumieni (DBMS PIPE) lub kolejek
(Advanced Queueing Option)

Podstawowa wada zastosowania wyzwalaczy w poréwnaniu z poleceniem AUDIT jest
oczywiscie konieczno$¢ oprogramowania zdarzenia. Administrator czy programista przygotowujacy
wyzwalacz dziatajacy na zdarzeniach bazodanowych musi rozwiazaé¢ podstawowe problemy:

e jak napisa¢ program aby nie wywota¢ skutkéw ubocznych,
e gdzie przesyla¢ informacjg o zdarzeniu,
e jak nie dopusci¢ do zafalszowania informacji

Dodatkowa wada rejestracji czasu pracy za pomoca wyzwalaczy jest dzialanie wyzwalacza tylko
»~AFTER LOGON”. Tym samym, nie mozna wychwyci¢ prob nieudanych podtaczen.

1.2.2. Przygotowanie do zbierania informacji

Wyzwalacze dzialajace na zdarzeniach bazodanowych moga korzysta¢ ze specjalnych funkcji
zwracajacych atrybuty zdarzenia. I tak, zdarzenie AFTER LOGON udostgpnia nastgpujace
atrybuty:

e Ora_sysevent - doktadnie ‘LOGON’,

e ora login_user —nazwa uzytkownika bazy danych,

e Ora instance_num — numer instancji przez ktora uzytkownik taczy si¢ z baza danych,
e oOra_database name — nazwa bazy danych,

e ora client_ip_address — adres z ktorego mam miejsce potaczenie jezeli wykorzystywany jest
protokot TCP/IP

Zdarzenie BEFORE LOGOFF oferuje o jeden atrybut mnigg — nie udostepnia
»ora_client ip address”. Jak wida¢ informacja dostarczana przez atrybuty zdarzenia nie jest zbyt
obfita. Musimy zatem zadba¢ aby wyzwalacz mogt zarejestrowac nieco wigeej danych.

Bardzo bogatym zrodtem wiedzy o wlasciwosciach sesji (potaczenia) jest tablica V$SESSION.
Coz, kiedy jest ona dostgpna tylko dla administratorow. A przeciez pamigtaé nalezy, ze wyzwalacz
wykonywany jest z prawami sesji powodujacej zdarzenie. Dodatkowa trudno$é, nawet dla
administratora moze polega¢ na ustaleniu, ktora z sesji widzianych w VSSESSION jest moja sesja?
Ponizszy przyktad jest jedna z mozliwo$ci rozwigzania tego problemu:

Przyktad 7. Udostepnienie informacji o wtasnej sesji

SQL> connect sys
Podaj hasto:
Potaczony.
SQL> create or replace view session info

2 as
select *

from v$session
where sid = (select distinct

sid

7 from sys.v$mystat);
Perspektywa zostata utworzona.
SQL> create public synonym session info for session_info;
Synonim zostal utworzony.
SQL> grant select on session_info to public;

4

Przyznanie upr ien zakon P iem.

3
4
5
6

Komentarz do przyktadu: Perspektywa V$mystat pokazuje statystyki dla biezgcej sesji. Niestety, standardowo
dostepna jest tylko dla uzytkownika SYS. Dlatego tez, powyzsze polecenia wykonywane sg jako SYS.
Korzystajgc z cudzego obiektu sktadowanego (np. perspektywa lub pakiet) uzytkownik potrzebuje uprawnienia
tylko na tenze obiekt. Wszelkie wewnetrzne odwotania realizowane sg domysinie z prawami wtasciciela



obiektu sktadowanego (w wersji 8.1 pojawita sie¢ mozliwo$¢ uruchamiania obiektow sktadowanych z prawami
wotajgcego). Dlatego tez wystarczy nada¢ uprawnienia na perspektywe koncowg — SESSION_INFO.

Korzystajac z perspektywy SESSION INFO przygotowanej w przykladzie 7, kazda sesja moze
,,Zobaczy¢” swoje i tylko swoje parametry tak, jak sa pokazane w VSSESSION. Kolejnym krokiem
bedzie przygotowanie miejsca sktadowania informacji.

Przyktad 8. Przygotowanie tablicy gromadzacej historie potaczen

SQL> connect system
Podaj hasito:

Potaczony.
SQL> create table session_hist
2 ( sid number,
3 serial# number,
4 audsid number,
5 username varchar2 (30) ,
6 osuser varchar2 (30) ,
7 machine varchar2 (64) ,
8 terminal varchar2 (16) ,
9 program varchar2 (64),
10 logon_time date,
11 logoff time date,
12 ip_address varchar2 (64) )

13 tablespace tools;
Tabela zostata utworzona.
SQL> create public synonym session hist for session_hist;
Synonim zostal utworzony.
SQL> grant select,insert,update(logoff time) on session_hist to public;
Przyznanie up ien zakon powod iem.

Komentarz do przyktadu: Tworzac tablice nie powinnismy korzysta¢ z konta SYS (poréwnaj punkt 1.1.6).
Tworzenie tablicy na koncie SYSTEM tez nie jest wskazane ale przyktad jest realizowany na testowej bazie
danych ©. Jak zabezpieczy¢ SESSION_HIST przed fatszowaniem? Zostawmy to jako prace domowg dla
bardziej dociekliwych.

A oto i zestaw dwaoch, prostych wyzwalaczy rejestrujacych podiaczenia i rozlaczenia z baza
danych:

Przykiad 9. Wyzwalacze rejestrujgce ,wejscia i wyjscia”

SQL> create or replace trigger after logon

2 after logon on database

3 declare

4 ip  varchar2(30);
5 begin
6
7
8

ip_ := ORA_CLIENT IP_ADDRESS;
insert into session_hist
( sID, SERIAL#,

9 AUDSID, USERNAME, OSUSER,
10 MACHINE, TERMINAL, PROGRAM,
11 LOGON _TIME, LOGOFF_TIME, IP_ ADDRESS )
12 select SID,

13 SERIAL#,

14 AUDSID,

15 USERNAME,

16 OSUSER,

17 MACHINE,

18 TERMINAL,

19 PROGRAM,

20 LOGON_TIME,

21 NULL,

22 ip_

23 from session_info;

24 if user = 'ALFA'

25 then

26 raise application error( -20001, 'Ciebie nie lubimy!');

27 end if;

28 end;

29 /
Wyzwalacz zostal utworzony.
SQL>

SQL> create or replace trigger before logoff
2 before logoff on database

3 begin

4 update session hist

5 set logoff time = sysdate

6 where (sid, serial#, audsid) =
7 (select sid, serial#, audsid

8 from session_info );

9 end;
0 /

Wyzwalacz zostal utworzony.

Komentarz do przyktadu: Atrybut ORA_CLIENT_IP_ADDRESS uzyty bezposrednio w poleceniu INSERT
zwraca NULL. Wyzwalacz AFTER_LOGON ,nie wpuséci” do bazy danych uzytkownika ALFA. Sesja otworzona
z ,AS SYSDBA” (lub ,INTERNAL") otrzymuje AUDSID = O (i nie jest rejestrowana przez AUDIT).



Jednoznaczna identyfikacja ses;ji jest zatem mozliwa dopiero po uzyciu trzech kolumn: SID, SERIAL# i
AUDSID.

Wygenerujmy teraz kilka wpiséw do tablicy SESSION_HIST

Przyktad 10. Potgczenia $ledzone przez wyzwalacze

SQL> connect iopt

Podaj hasto:

Polaczony.

SQL> connect beta/beta@iopt

Potaczony.

SQL> connect sys as sysdba

Podaj hasto:

Potaczony.

SQL> connect alfa/alfa

ERROR:

ORA-00604: wystapil blad na poziomie 1 rekurencyjnego SQL
ORA-20001: Ciebie nie lubimy!

ORA-06512: przy linia 24

Ostrzezenie: Nie ma juz polaczenia z ORACLE.
SQL> connect gamma/gamma@iopt

Potaczony.

Sprawdzmy zapisy w tablicy rejestrujace;j:

Przyktad 11. Wynik rejestracji prowadzonej przez wyzwalacze

SQL> select to_char (LOGON TIME, 'YYYY.MM.DD HH24:MI:SS') LOGON TIME,

2 to_char (LOGOFF_TIME, 'YYYY.MM.DD HH24:MI:SS') LOGOFF_TIME,

3 USERNAME,

4 OSUSER,

5 MACHINE,

6 IP_ADDRESS,

7 PROGRAM

8 from session hist

9 order by logon_time;
LOGON_TIME LOGOFF_TIME USERNAME OSUSER MACHINE IP_ ADDRESS PROGRAM
2000.07.28 16:37:28 2000.07.28 16:37:37 IOPT JALA IRM\JAREK1 SQLPLUS.EXE
2000.07.28 16:37:38 2000.07.28 16:37:51 BETA JALA IRM\JAREK1 192.168.4.81 SQLPLUS.EXE
2000.07.28 16:37:51 2000.07.28 16:38:01 SYS JALA IRM\JAREK1 SQLPLUS.EXE
2000.07.28 16:38:12 GAMMA JALA IRM\JAREK1 192.168.4.81 SQLPLUS.EXE

Komentarz do przyktadu: Odrzucona sesja uzytkownika ALFA nie pozostawita po sobie $ladu. Sesje
korzystajace z potgczenia Net8 zapisaty swoj adres. Sesja uzytkownika GAMMA jeszcze trwa, lub ... sesja
zostata przerwana w sposob gwattowny (np. zamkniecie bazy danych z opcjg IMMEDIATE lub ABORT).

1.3. Podsumowanie

Dla celow rejestracji i tylko rejestracji podtaczen do naszej bazy danych zdecydowanie polecam
polecenie AUDIT. Jest prostsze w uzyciu 1 dostarcza petnej informacji, rowniez o potaczeniach
nieudanych. Wyzwalacze dzialajace na zdarzeniach bazodanowych nalezy traktowaé raczej jako
element wspomagajacy, np. do filtrowania podtaczen. Niezaleznie od zastosowanego sposobu,
pamigtac trzeba o obstudze biezacej i backupie tablic z historia potaczen. Jest to przeciez ,,billing”
nasze bazy danych. Nie bez znaczenia pozostaje réwniez fakt przygotowania odpowiednich
indekséw dla naszych tablic historycznych. Bez nich, nie bgdzie mozliwe efektywne raportowanie z
tablic, ktore potencjalnie moga przechowywaé wiele tysiecy rekordow (ale to juz temat na inny
referat).

2. Rejestracja zmian danych

Rejestracja zmian w bazie danych Oracle jest zawsze wlaczona. Kazda, potwierdzona zmiana
musi znalez¢ si¢ w plikach dziennika powtdrzen (wyjatkiem sa operacje z opcja NOLOGGING —
kto uzywa tej opcji jest sam sobie winien w przypadku awarii). Az do wersji 8.1, Oracle nie
udostepnial zadnego narzedzia do ogladania zawartosci dziennikow w formie zrozumialej dla
czlowieka. Poczawszy od tej wersji administrator ma do dyspozycji narzedzie o nazwie Log Miner.
Za pomoca tegoz narzgdzia, zawarto$¢ dziennikow powtorzen (zardwno ,on-lin€” jak i
archiwalnych) jest dostgpna do raportowania za pomoca SELECT. Zatem, czy potrzeba czego$
jeszcze? Tak. Potrzeba selektywne rejestracji zmian. Selektywna rejestracja zmian pozwala



nastepnie tatwiej i szybciej raportowaé. Zdarza si¢, ze w aplikacje wbudowane sa mechanizmy
wypeliajace przygotowane tablice zmian. Jak natomiast zorganizowac selektywna rejestracje
zmian w sposéb zautomatyzowany, niezalezny od aplikacji? Tradycyjnym sposobem (dostgpnym
od wersji 7.0) jest uzycie wyzwalaczy dziatajacych na poleceniach DML na wybranych tablicach.
Wymaga to trochg pracy ale, jak bedg starat si¢ pokazac, nie jest takie trudne.

2.1. Polecenie AUDIT

W rejestracji zmian moze nam pomoéc znane juz polecenie AUDIT. Pozwala on ustawic
$ledzenie polecen na wybranym obiekcie. Zatem, mozna sobie zazyczy¢ rejestracji kazdego
INSERT, UPDATE lub DELETE na wybranych tablicach. Niestety, informacja zebrana w ten
sposoOb ogranicza si¢ do stwierdzenia, ze owszem, dany uzytkownik na danej tablicy dokonal zmian
danych. Nie wiadomo natomiast jakie dane zostaly wstawione, usunigte lub zmienione. Jezeli ten
poziom informacji jest wystarczajacy to zachgcam do zglebienia sktadni polecenia AUDIT i
wybrania odpowiednich opcji. Aktywacja, start i raportowanie §ledzenia pozostaje takie samo jak w
przypadku $ledzenia podiaczen. Wszyscy zainteresowani rejestracja wartosci zmienianych danych,
musza uzy¢ innych sposobow.

2.2. Wyzwalacze na poleceniach DML

Natura wyzwalacza zostala przedstawiona przy okazji Sledzenia podtaczen do bazy danych.
Jezeli chcemy rejestrowaé warto$¢ zmienianych danych mozemy uzy¢ wyzwalaczy dzialajacych na
poleceniach DML (Data Manipulation Language). W tresci, programista moze uzy¢ specyfikacji
:NEW.nazwa_kolumny i :OLD.nazwa_kolumny. I to wlasnie czyni uzycie wyzwalaczy DML
niezastapionymi w rejestracji zmian danych. Co musimy wyspecyfikowac:

e tablice, ktora chcemy $ledzic,
e operacje, ktora chcemy $ledzi¢ — INSERT, UPDATE, DELETE
e kiedy chcemy uruchamia¢ wyzwalacz — BEFORE lub AFTER

e czy wyzwalacz ma dziata¢ ogolnie, na poziomie operacji, czy tez dla kazdego, zmienianego
wiersza z osobna (FOR EACH ROW)

Dodatkowo oczywiscie, nalezy przygotowac tablice rejestrujaca zmiany. Tak naprawde to
powinny by¢ to przynajmniej dwie tablice. Pierwsza, rejestrujaca ogdlne wlasnosci sesji
modyfikujacej dane i druga, pamigtajaca wartosci zmienianych kolumn. Ponizej znajdziemy
przyktad takich tablic:

Przyktad 12. Tablice do rejestracji zmian danych

SQL> create table data hist

2 ( entry_id number,

3 timestamp date,

4 sid number,

5 serial# number,

6 audsid number,

7 username varchar2 (30) ,
8 osuser varchar2 (30) ,
9 machine varchar2 (64) ,
10 terminal varchar2 (16) ,
11 program varchar2 (64),
12 table owner varchar2(30),
13 table_name varchar2(30),
14 action varchar2 (1) )

15 tablespace tools;

Tabela zostata utworzona.

SQL> create table data hist_det
2 ( entry_ id number,

3 column name varchar2(30),
4 old value varchar2(2000),
5 new_value varchar2(2000) )

6 tablespace tools;
Tabela zostata utworzona.
SQL> create sequence data_hist_seq;
Sekwencja zostata utworzona.

Komentarz do przyktadu: Zestaw poczgtkowych kolumn tablicy DATA_HIST jest taki sam jak w tablicy
SESSION_HIST. Udostepni to petng informacje o sesji modyfikujgcej dane a takze pozwoli, w razie potrzeby,



potaczyc tablice rejestrujgce sesje i zmiany. Kolumna ACTION bedzie przechowywac kod akcji: | — INSERT, U
— UPDATE, D — DELETE. Sekwencja DATA_HIST_SEQ bedzie generowac unikalny klucz dla tablic
rejestrujacych zmiany. Oczywiscie nalezy pamigta¢ o nadaniu odpowiednich uprawnien, przygotowaniu
synonimow i zabezpieczeniu przed fatszowaniem.

Stworzenie wyzwalacza §ledzacego zmiany moze by¢ w znacznym stopniu zautomatyzowane.
Moze odbywa¢ sie to na poziomie aplikacji, ktora wygeneruje odpowiedni skrypt do tworzenia
wyzwalacza. Dzieki nowej wlasciwosci Oracle 8.1 — wbudowanego, dynamicznego SQL (polecenie
EXECUTE IMMEDIATE) jest to nawet prostsze. Ponizej, prezentowany jest przyklad
rejestrowania polecenia UPDATE dla dobrze znanej tablicy uzytkownika SCOTT: DEPT.

Przyktad 13. Wyzwalacz rejestrujgcy UPDATE na tablicy SCOTT.DEPT

SQL> create or replace trigger SCOTT DEPT_U

2 before UPDATE on SCOTT.DEPT for each row
3 declare
4 info_ session_info%rowtype;
5 entry id_ number;
6 Dbegin
7 select *
8 into info_
9 from session_info;
10 select data_hist_seq.nextval
11 into entry id_
12 from dual;
13
14 insert into data hist
15 ( ENTRY_ID, TIMESTAMP,
16 SID, SERIAL#, AUDSID,
17 USERNAME, OSUSER,
18 MACHINE, TERMINAL, PROGRAM,
19 TABLE_NAME, TABLE_OWNER, ACTION )
20 values
21 ( entry id , sysdate,
22 info_.sid, info_.serial#, info_.audsid,
23 info_ .username, info_.osuser,
24 info_ .machine, info_.terminal, info_.program,
25 'DEPT', 'SCOTT', 'Ut);
26
27 insert into data hist_det
28 ( ENTRY ID, COLUMN NAME,
29 OLD_VALUE, NEW_VALUE )
30 values
31 ( entry id , 'DEPTNO"',
32 substr (to_char(:01d.DEPTNO),1,2000),
33 substr (to_char (:new.DEPTNO),1,2000) );
34
35 insert into data hist_det
36 ( ENTRY ID, COLUMN NAME,
37 OLD_VALUE, NEW_VALUE )
38 values
39 ( entry id , 'DNAME',
40 substr (:0ld.DNAME, 1,2000),
41 substr (:new.DNAME,1,2000) );
42
43 insert into data hist_det
44 ( ENTRY ID, COLUMN NAME,
45 OLD_VALUE, NEW_VALUE )
46 values
47 ( entry id , 'LocC',
48 substr(:0ld.LOC,1,2000),
49 substr (:new.LOC,1,2000) );
50
51 end;
52 /

Wyzwalacz zostal utworzony.

Komentarz do przyktadu: Pozostate zdarzenia mogg byc¢ rejestrowane przez analogiczne wyzwalacze
BEFORE INSERT i BEFORE DELETE. Wykorzystywana jest perspektywa SESSION_INFO przygotowana w
przyktadzie 7. Wstawiajgc nowe i stare wartosci kolumn do tablicy rejestrujgcej nalezy pamieta¢ o konwersji
danych na tekst oraz ograniczeniu na dtugo$c¢ tego tekstu.

Teraz, pozostalo sprawdzi¢ dziatanie rejestratora.

Przyktad 14. Zmiany danych

SQL> connect gamma/gamma@iopt
Potaczony.
SQL> update dept

2 set loc = 'WARSZAWA'

3 where deptno = 10;
1 wiersz zostal zmodyfikowany.
SQL> commit;
Zatwierdzanie zostalo ukonczone.
SQL> connect beta/beta
Potaczony.



SQL> insert into dept

2

values ( 50, 'NEW', 'ZAKOPANE');

1 wiersz zostal utworzony.

SQL> commit;

Zatwierdzanie zostalo ukoriczone.
SQL> connect scott/tiger@iopt
Polaczony.

SQL> delete from dept

2

where deptno = 50;

1 wiersz zostal usuniety.
SQL> commit;
Zatwierdzanie zostalo ukoriczone.

Przyktad 15. Raport ze zmian danych

SQL> select to_char (A.TIMESTAMP, 'YYYY.MM.DD HH24:MI:DD') TIMESTAMP,

2 A.USERNAME,
3 decode (A.ACTION, 'I', 'INSERT', 'D', 'DELETE', 'U', 'UPDATE') ACTION,
4 A.TABLE OWNER||'.'||A.TABLE NAME CHANGED TABLE,
5 B.COLUMN_ NAME,
6 B.OLD_VALUE,
7 B.NEW_VALUE
8 from data_hist A,
9 data_hist det B
10 where A.entry id = B.entry_ id
11 order by
12 A.timestamp;
TIMESTAMP USERNAME  ACTION CHANGED TABLE COLUMN NAME OLD_VALUE NEW_VALUE
2000.07.28 19:23:28 GAMMA UPDATE SCOTT.DEPT DEPTNO 10 10
DNAME ACCOUNTING ACCOUNTING
LoC NEW YORK WARSZAWA
2000.07.28 19:24:28 BETA INSERT SCOTT.DEPT DEPTNO 50
DNAME NEW
LoC ZAKOPANE
2000.07.28 19:25:28 SCOTT DELETE SCOTT.DEPT DEPTNO 50
DNAME NEW
LoC ZAKOPANE

2.2.1 Kilka uwag

Niezmiernie wazna sprawa jest ograniczenie rejestrowanych zmian. Gromadzenie zbyt duzej
ilosci informacji powoduje odczuwalne obciazenie systemu i dalsze problemy z raportowaniem. Oto
kilka wskazowek jak ograniczy¢ ilos¢ danych w tablicach rejestrujacych zmiany.

Gromadzenie informacji o zmianach danych powinno by¢ ograniczone tylko do
najwazniejszych tablic.

W przypadku rejestracji polecenia UPDATE nie warto pamigtaé warto$ci kolumn nie
Zmienionych.

W przypadku rejestracji polecenn INSERT i DELETE nie warto pamigta¢ kolumn z warto$cia
NULL.

Wyzwalacz na poleceniu UPDATE moze by¢ uruchamiany tylko przy zmianach
wyznaczonych kolumn (patrz sktadania CREATE TRIGGER)

Kazdy wyzwalacz moze mie¢ zdefiniowany warunek logiczny, ktoérego spetnienie warunkuje
uruchomienie wyzwalacza (patrz sktadania CREATE TRIGGER)

Zdanie powtdrzone z punktu 1.3: Nie bez znaczenia pozostaje réwniez fakt przygotowania
odpowiednich indeksow dla naszych tablic historycznych. Bez nich, nie bedzie mozliwe efektywne
raportowanie z tablic, ktére potencjalnie moga przechowywaé wiele tysiecy rekordow (ale to juz
temat nainny referat).

2.3. Log Miner

Jak juz to bylo powiedziane, Log Miner jest to stosunkowo nowe narzedzie, pozwalajace
oglada¢ zawarto$¢ plikéw dziennika powtdrzen za pomoca polecenia SELECT. Dotyczy to zarbwno
dziennikow biezacych (,,on-line”) jak i archiwalnych, jezeli baza danych dziala w trybie
archiwizacji. I tu dochodzimy do bardzo waznego spostrzezenia. Log Miner jako narzedzie do
$ledzenia zmian danych jest bezuzyteczny jezeli baza danych nie dziata w trybie archiwizacji. A to
dlatego, ze biezace dzienniki zapisywane sa w cyklu, ciagle na nowo. Zatem, opierajac si¢ tylko na



dziennikach biezacych nie jesteSmy w stanie, w ogdlnym przypadku, zapewni¢ raportowania zmian
ktore mialy miejsce nawet nie dalej jak np. godzing temu.

Z kolei, dysponujac dziennikami archiwalnymi, mozemy potrzebowa¢ duzo czasu aby dotrzec
do informacji o interesujacych nas zmianach. Dzieje si¢ tak dlatego, ze mimo uzycia polecenia
SELECT, tak naprawdg dzialamy na plikach sekwencyjnych. Poniewaz dzienniki gromadza
wszystkie zmiany w bazie danych, moze to oznacza¢ potrzebg ,,przekopania” kilkuset megabajtéw
aby odnalez¢ jedna transakcj¢. Z reguly nie wiemy kiedy doktadnie transakcja miata miejsce, a np.
podejrzewamy, ze wczoraj — Log Miner musi przejrze¢ wszystkie, wezorajsze pliki dziennika.

Nalezy traktowa¢ zatem Log Miner’a jako narze¢dzie wspomagajace a nie podstawowe w zadaniu
raportowania zmian danych. Log Miner jest z kolei niezastapiony, jezeli chcemy uzyskaé
informacje o zmianach, ktore nie byly §ledzone wyzwalaczami. W poprzednich wersjach Oracle,
administrator byt ,bez szans” wobec takiego zadania. Teraz, korzystajac z wersji 8.1, moze
powiedzie¢: ,,To potrwa, ale da sie zrobi¢”. Log Miner nie jest narzedziem typu SQL*Plus, ktore
uruchamiamy i ,jest”. Tutg, mamy do czynienia z zestawem pakietow i perspektyw, ktére
odpowiednio uzyte spetnia nasze oczekiwania. Nie bede przedstawial specyfikacji tychze pakietow i
perspektyw - ciekawych odsytam do dokumentacji. Chcialbym natomiast pokaza¢ w kolejnych
punktach krok po kroku: przygotowanie i uzycie Log Minera.

2.3.1 Parametr pliku startowego

Aby w peli korzysta¢ z ustug Log Minera powinnismy przygotowac specjalny plik
stownikowy. Co to takiego — o tym w nastgpnym punkcie. Plik ten powstgje w katalogu
wskazywanym parametrem utl_file_dir pliku init.ora. Jezeli ten paramter nie jest ustawiony dla
naszej bazy danych, nalezy czym predzej poprawic to niedopatrzenie i ponownie wystartowac bazg
danych:

Przyktad 16. Parametr init.ora

utl file dir = d:\OraDir\iOPT

2.3.2 Przygotowanie stownika

Specjany plik — stownik powinien by¢ przygotowany przed wlasciwym skorzystaniem z ustug
Log Minera. Stownik ten, budowany jest na podstawie aktualnego Stownika Danych w bazie
danych Oracle. Bez tego wspomagajacego pliku, Log Miner bedzie nam prezentowat np. nazwy
kolumn w postaci heksadecymalnej a nie jest to sposob szczegdlnie mily dla oka. Stownik powinien
by¢ odswiezany po kazdej zmianie w strukturze danych. Dla produkcyjnych baz danych, moze to
oznacza¢ jednokrotng generacje¢ pliku stownika.

Budowa stownika jest realizowana przez procedur¢ BUILD pakietu DBMS LOGMNR_D (patrz
przyktad 17).

2.3.3 Przygotowanie listy plikéw dziennika do przegladania

Dokad nie przygotujemy listy plikow dziennika, ktére chcemy przeglada¢, wyniki si¢gania do
tablicy Log Minera beda puste. Pierwszy element listy jest jednoczesnie poczatkiem nowej listy i
jest dodawany procedura ADD LOGFILE z pakietu DBMS LOGMNR z parametrem NEW.
Kolejne pliki dodajemy wykorzystujac t¢ sama procedurg, tym razem z parametrem ADDFILE
(patrz przyktad 17).

2.3.4 Aktywacja

Teraz jesteSmy gotowi do aktywacji sesji Log Minera. Odbywa si¢ to za pomoca procedury
START LOGMNR z pakietu DBMS LOGMNR. Pozytecznym (ale niecobowiazkowym)
parametrem procedury jest petna nazwa (tacznie z katalogiem) pliku stownikowego. Z innych
parametréw warto wspomnie¢ o ,,startTime” i ,,endTime”. Ich wartosci domyslne sa przygotowane
przez uroczych Amerykanow jak nastgpuje:



startTime IN DATE default TO_DATE('01-jan-1988','DD-MON-YYYY?),
endTime IN DATE default TO_DATE('01-jan-2988','DD-MON-YYYY"),

Zatem albo nalezy wyspecyfikowa¢ je dokladnie, albo przed wywolaniem procedury zmieni¢ jgzyk
sesii naAMERICAN.

Ponizej, zaprezentowany jest kompletny przyktad przygotowujacy Log Minera do przesledzenia
biezacych dziennikow:

Przyktad 17. Przygotowanie Log Miner'a do przegladania dziennikéw biezgcych

SQL> declare

3 logmnr_dir varchar2(200) ;

4 logmnr_file  varchar2(30);

5 redo_log_ varchar2(200) ;

6 start_date_ date;

7 stop_date_ date;

8 new_list boolean := TRUE;

9

10 begin

11

12 -- Prepare new LogMiner Dictionary file

13 select value

14 into logmnr_dir

15 from v$parameter

16 where name = 'utl_file dir';

17

18 logmnr_file_ := 'lm'||to_char(sysdate, 'MMDD') ||'.dic';
19
20 sys.dbms_logmnr_d.build(logmnr_file , logmnr_ dir );
21
22 -- Prepare on line redo log list
23 for i in (select group#
24 from v$log )
25 loop
26
27 select member
28 into redo_log_
29 from v$logfile
30 where nvl(status,'OK') != 'INVALID'
31 and group# = i.group#
32 and rownum = 1;
33
34 if new list_
35 then
36 sys.dbms_logmnr.add logfile( redo_log , sys.dbms_logmnr.new) ;
37 new_list_ := FALSE;
38 else
39 sys.dbms_logmnr.add logfile( redo_log , sys.dbms_ logmnr.addfile);
40 end if;
41
42 end loop;
43
44 -- Start LogMiner
45
46 sys.dbms_logmnr.start logmnr (DictFileName =>
47 logmnr dir ||'\'||logmnr_file_);
48
49 end;

50

51 /

PL/SQL procedure successfully completed.

Komentarz do przyktadu: Przygotowanie stownika zajmuje stosunkowo najwiecej czasu, zatem, jezeli struktura
danych nie zmienita sie — nie warto generowa¢ nowego stownika za kazdym razem. Dla chetnych, proponuje
przeksztatcenie powyzszego przyktadu tak, aby przygotowaé¢ Log Minera do $ledzenia wczorajszych
dziennikdéw archiwalnych. Podpowiedz : nalezy skorzystac z tablicy VSARCHIVED_LOG.

2.3.4 Raportowanie

Tablica (perspektywa), ktora po wyzej zaprezentowanych krokach jest gotowa do uzycia w celu
raportowania zawarto$ci dziennikow nazywa si¢ VSLOGMNR _CONTENTS. Pelna specyfikacje,
mozna odnalez¢ w dokumentacji, ja zachgcam do przes$ledzenia kolejnego przyktadu:

Przykfad 18 Raportowanie za pomocg Log Miner'a

SQL> select to_char(timestamp, 'YYYY.MM.DD HH24:MI:SS') TimeStamp,
2 seg_owner,



3 seg_name,
4 seg_type,
5 table_space,
6 operation,
7 username,
8 session_info,
9 sql_redo,
10 sql_undo
11 from v§logmnr contents
12 where operation != 'INTERNAL'
13 and seg owner = 'SCOTT'
14 and seg name = 'DEPT'
15 order by
timestamp;
TIMESTAMP SEG_OWNER SEG_NAME SEG_TYPE TABLE_SPACE

2000.07.28 18:26:15 SCOTT DEPT 2 USERS

INSERT SCOTT

LoginUserName = SCOTT, ClientInfo = , OsUserName = JALA, MachineName = IRM\JAREK1

insert into SCOTT.DEPT (DEPTNO,DNAME, LOC) values (10, 'ACCOUNTING', 'NEW YORK') ;

delete from SCOTT.DEPT where DEPTNO = 10 and DNAME = 'ACCOUNTING' and LOC = 'NEW YORK' and ROWID =
'AAADNOAACAAAAATIAAD' ;

2000.07.28 18:26:21 SCOTT DEPT 2 USERS

INSERT SCOTT

LoginUserName = SCOTT, ClientInfo = , OsUserName = JALA, MachineName = IRM\JAREK1

insert into SCOTT.DEPT (DEPTNO,DNAME,LOC) values (20, 'RESEARCH', 'DALLAS');

delete from SCOTT.DEPT where DEPTNO = 20 and DNAME = 'RESEARCH' and LOC = 'DALLAS' and ROWID = 'AAADnoAACAAAAAIAAA';
2000.07.28 18:26:27 SCOTT DEPT 2 USERS

INSERT SCOTT

LoginUserName = SCOTT, ClientInfo = , OsUserName = JALA, MachineName = IRM\JAREK1

insert into SCOTT.DEPT (DEPTNO,DNAME, LOC) values (30, 'SALES', 'CHICAGO');

delete from SCOTT.DEPT where DEPTNO = 30 and DNAME = 'SALES' and LOC = 'CHICAGO' and ROWID = 'AAADnoAACAAAAAIAAB';
2000.07.28 18:26:32 SCOTT DEPT 2 USERS

INSERT SCOTT

LoginUserName = SCOTT, ClientInfo = , OsUserName = JALA, MachineName = IRM\JAREK1

insert into SCOTT.DEPT (DEPTNO,DNAME,LOC) values (40, 'OPERATIONS', 'BOSTON');

delete from SCOTT.DEPT where DEPTNO = 40 and DNAME = 'OPERATIONS' and LOC = 'BOSTON' and ROWID = 'AAADnoAACAAAAAIAAC';
2000.07.28 19:23:25 SCOTT DEPT 2 USERS

UPDATE GAMMA

LoginUserName = GAMMA, ClientInfo = , OsUserName = JALA, MachineName = IRM\JAREK1

update SCOTT.DEPT set LOC = 'WARSZAWA' where ROWID = 'AAADnoAACAAAAAIAAD'

update SCOTT.DEPT set LOC = 'NEW YORK' where ROWID = 'AAADnoAACAAAAAIAAD

2000.07.28 19:24:36 SCOTT DEPT 2 USERS

INSERT SYSTEM

LoginUserName = BETA, ClientInfo = , OsUserName = JALA, MachineName = IRM\JAREK1

insert into SCOTT.DEPT (DEPTNO,DNAME, LOC) values (50, 'NEW', 'ZAKOPANE') ;

delete from SCOTT.DEPT where DEPTNO = 50 and DNAME = 'NEW' and LOC = 'ZAKOPANE' and ROWID = 'AAADnoAACAAAAAIAAE';
2000.07.28 19:25:03 SCOTT DEPT 2 USERS

DELETE SYSTEM

LoginUserName = SCOTT, ClientInfo = , OsUserName = JALA, MachineName = IRM\JAREK1

delete from SCOTT.DEPT where DEPTNO = 50 and DNAME = 'NEW' and LOC = 'ZAKOPANE' and ROWID = 'AAADnoAACAAAAAIAAE';

insert into SCOTT.DEPT (DEPTNO,DNAME,LOC) values (50, 'NEW', 'ZAKOPANE') ;

Komentarz do przyktadu: Wynikiem sg wszystkie operacje na tablicy DEPT zapamietane w dziennikach
biezacych. Réwniez cztery INSERT'’y wykonane przed wigczeniem Sledzenia za pomoca wyzwalaczy.
Pozostate operacje mozna poréwnac z wynikiem w przyktadzie 15. Czas realizacji polecenia wyniost nieco
ponad dwie minuty przy pieciu dziennikach o rozmiarze 10Mb kazdy.



2.4. Podsumowanie

Okazuje si¢, ze podobnie jak przy rejestracji potaczen, tradycyjne metody zbierania informacji o
zmianach danych nadal sa warte uzycia. Nowinka w postaci Log Miner’a stanowi bardzo istotna
pomoc, ale nie moze by¢ traktowana jako tatwe rozwiazanie problemu §ledzenia zmian.
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